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2025 年 3 月 14 日 

報道関係者各位 

アイディルートコンサルティング株式会社 

 

アイディルートコンサルティング、 
脅威インテリジェンスサービス「Cognyte Luminar」の 

導入・運用支援を開始 
 

サイバー技術先進国イスラエルのツールを用いて自動監視を行い、ダークウェブ・ディー

プウェブ上での情報漏洩リスクを可視化。 

併せて認証情報漏洩チェックの無料サービスを提供中。 

 

アイディルートコンサルティング株式会社（本社：東京都千代田区、代表取締役社⾧：松本 

忠雄、以下：IDR）は、脅威インテリジェンスサービス Cognyte Luminar 導入・運用支援

の提供を 2025 年 3 月 1 日より開始いたしました。 

URL：https://idealroute.jp/service/ciso/solution/_cognyte.html 

 

 
 

近年、サイバー攻撃の巧妙化により、企業の認証情報や機密データがダークウェブや SNS

上で不正に取引されるリスクが高まっており、漏洩した情報が犯罪に悪用される前に検知

し、迅速に対策を講じることが求められています。 

 

このような脅威に対応するため、IDR は 「脅威インテリジェンスサービス Cognyte 

Luminar 導入・運用支援」の提供を開始いたしました。本サービスでは、ダークウェブや

ディープウェブを含む広範な情報源を Cognyte Luminar で自動監視し、企業に関連する情

報漏洩やサイバー攻撃の兆候を早期に検出します。さらに、脅威の発見からアラート発出ま

でのプロセスを効率化し、外部リスクの可視化と被害の最小化を支援します。これにより、

企業はセキュリティ運用の負荷を軽減しながら、情報資産をより強固に保護することが可

能となります。 
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■Cognyte Luminar の信頼と実績 

Cognyte は、Nasdaq に上場するイスラエル企業であり、脅威インテリジェンス市場におい

て 25 年以上の実績を有します。本ソリューションは、世界 100 か国・1,000 以上の政府機

関および企業に導入され、高度なサイバー脅威対策を支えています。IDR は、この実績ある

ソリューションの導入・運用支援を通じ、企業のサイバーセキュリティ強化に貢献してまい

ります。 

 

■Cognyte Luminar 導入・運用におけるメリット 

 サーフェスウェブからダークウェブまで自社・自組織の関連情報をピンポイントで迅

速に収集・検知し、サイバーリスクを最小化 

 偽サイトや犯行予告、なりすましアカウントを検知し、企業ブランドやレピュテーショ

ンを保護 

 認証情報漏洩調査や脆弱性管理など、企業が自ら詳細なセキュリティ調査を実施可能 

 

■Cognyte Luminar の特徴 

1. 低コストで導入可能な脅威インテリジェンスサービス 

Cognyte Luminar は、従来の脅威インテリジェンスサービスと比較して、スタート価

格が大幅に抑えられており、導入のハードルを大きく引き下げています。これにより、

これまで活用が難しかった中堅企業様でも無理なく導入でき、より多くの企業が高度

な脅威情報を活用できる環境を提供します。 

 

2. 資産・キーワードベースのモニタリングで外部リスク管理の工数を削減 

自社のアセット情報やキーワードを設定するだけで、関連する脅威情報を収集しスコ

アリング。お客様ご自身で、認証情報漏洩調査や脆弱性管理などの詳細調査が可能とな

ります。 

 

3. データ漏洩や流出を監視し、被害を最小化 

Cognyte Luminar は、 あらゆる場面を想定しインターネット・ダークウェブ上でのデ

ータ漏洩を監視・検知します。サードパーティ経由の情報漏洩、ランサムウェア被害、

マルウェア感染による業務データ・認証情報の流出、開発ソースコードや社内マニュア

ルの公開設定ミスなど、様々なリスクを検知いたします。 

 

4. アタックサーフェス管理を効率化し、不正アクセスを阻止 
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お客様のインターネット上の公開資産を継続的に監視し、脆弱性やダークウェブ上で

の認証情報の漏洩などのリスクをスコアリングします。脆弱な Web サイトの改ざんや

データ窃取、メールサーバーの乗っ取り、不正アクセスにつながる脆弱性を可視化し、

リスクの深刻度を評価します。 

 

5. 偽サイトや犯行予告を監視し、組織のレピュテーションを保護 

偽サイトやなりすましアカウント、犯行予告などを検知し、お客様のブランドや信用を

守ります。フィッシングサイトの公開、ハクティビストによる DDoS 攻撃の予告、SNS

アカウントの乗っ取りやなりすましなどのリスクをいち早く発見します。 

 

■IDR による Cognyte Luminar 導入・運用支援の特徴 

1. お客様のニーズに合わせた運用設計 

ヒアリング情報をもとに、課題に合わせた最適な運用設計とプランを提案 

 

2. ⾧期的な運用サポート 

導入後のチューニング・アップデートなどの支援や、必要なスキルトレーニングを提供 

 

3. 効果的なモニタリング体制の構築支援 

IDR の GRC（ガバナンス、リスク、コンプライアンス）コンサルティングサービスを

活用し、効果的なモニタリング体制の構築を支援 

 

■認証情報漏洩チェックの無料サービスをご提供中！ 

IDR では、脅威インテリジェンスサービスの導入・運用支援の一環として、Cognyte 

Luminar の国内総代理店を務めるＳＯＭＰＯリスクマネジメント株式会社と共同で無料の

認証情報漏洩チェックを提供しています。 

 

本サービスでは、お客様のドメイン情報を基に、Cognyte Luminar を用いてダークウェブや

攻撃者フォーラムに流通している漏洩した認証情報の有無を簡易調査し、実際の漏洩状況

をデモとして無償でご覧いただく事が可能となります。 
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▼無料チェックのお問い合わせやお申し込みはこちら 

※無料チェックサービスのご提供にあたり、お問い合わせフォームの最下部にある「アン

ケート」項目に、キャンペーンコード「IDR」をご記入ください。 

 

 

【アイディルートコンサルティングについて】 

URL: https://idealroute.jp/ 

アイディルートコンサルティング株式会社は、経営部門への IT 戦略コンサルティングを得

意とするメンバーを集結し、デジタルアーツコンサルティング株式会社として 2016 年 4 月

1 日に設立されました。2024 年 3 月より、株式会社チェンジホールディングス（以下、チ

ェンジ HD）におけるサイバーセキュリティ分野のサービス強化を担う子会社として、チェ

ンジ HD グループに参画しました。昨今、企業や官公庁を対象とした外部からのサイバー

攻撃や、内部からの機密情報の漏洩が日本国内だけでなく世界的にも深刻な問題として認

識されるようになっており、セキュリティ製品の導入支援のニーズも高まっています。これ

に対応するため、デジタルアーツが情報セキュリティ業界で培った顧客基盤やノウハウを

活かしながら、市場のニーズに柔軟かつ迅速に対応しています。また、特に製造・金融・製

薬業界の大手企業を対象としたサイバーセキュリティ対策の導入支援に加え、カスタマー

エクスペリエンス（CX）、デジタルトランスフォーメーション（DX）、データ活用、デジタ

ルマーケティング支援も行っています。 

 

※ アイディルートコンサルティング、IdealRoute Consulting、当社・当社製品関連の各種ロゴ・アイコンはアイディル

ートコンサルティング株式会社 の商標または登録商標です。  

※ その他、記載されている会社名および製品名・サービス名・ロゴマーク等は、各社の商標または登録商標です。 

 

■本件に関するお問合せ先 

アイディルートコンサルティング株式会社 

GRC コンサルティング窓口：grc@idr-c.com 

認証情報漏洩チェック（無料）お問い合わせ・お申し込み 


